
令和４年５月９日

奈良県総務部デジタル管理室
デジタル管理室長

番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

1 仕様書
2.2.調達範囲
表.1必要機能一覧
4.3.必須機能

内部DNSの項目がありません
が、こちらについては、監視・
分析は不要という認識で宜し
いしょうか。

お見込みのとおりです。

2 仕様書
2.3.セキュリティクラウ
ド利用自治体

「なお､FQDN数は各団体１つ
(奈良県と生駒市のみ３つ)で
ある。」とありますが､奈良県､
生駒市はオプション機能の
「追加WAFの利用」を考慮して
の数字という理解で宜しいで
しょうか。
　WAFに関するFQDN数：基本
機能　40､オプション 4

お見込みのとおりです。

3 仕様書 4.1.共通要件

本項で記載(6)の移行支援の
内容は、現行のセキュリティク
ラウド運用事業者にも同様の
条件で課せられていると認識
してよろしいでしょうか。

お見込みのとおりです。

4 仕様書
4.1.共通要件
（７）

ログ情報保存のサーバにつ
いて、WAFやCDNにおいても
日本国内にログ情報が保存
されている必要がありますで
しょうか。

原則日本国内保存とします。

5 仕様書
4.2.データセンター要
件
(7)設備運用

項番１

「原則、 24時間365日で常駐
管理がされていること」とあり
ますが、弊社データセンター
は自社提供サービス以外に
貸出をおこなっておらず契約
者が入退館することがないた
め、常駐する必要はなく夜間
休日においては、警備会社と
の連携で侵入警備を行うこと
で対処しております。
この場合においても、24時間
365日の常駐が必要となりま
すでしょうか。

侵入警備だけでは要求要件を
満たしていると認められませ
ん。

6 仕様書
4.2.データセンター要
件
(7)設備運用

項番１

「原則、24時間365日で常駐
管理がされていること」とあり
ますが、弊社データセンター
のインターネット接続点につ
いて外部の別データセンター
からIXに接続しているものが
あります。
このような場合において、別
データセンターの運営事業者
によって常駐がされている場
合は、 24 時間 365 日で常駐
管理がされていることになる
という認識でよろしいでしょう
か。

要求要件を満たしていると認め
られません。

質問回答書

次の調達について下記のとおり回答します。

物件名：奈良県自治体情報セキュリティクラウド再構築・運用業務



番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

7 仕様書
4.3.必須機能
(1)ウェブサーバの監
視

項番8

「構成団体が提供するWeb
サーバの集約は行わない」と
は､セキュリティクラウド内に
ハウジングやホスティング環
境を準備して集約する必要は
無いという意味で宜しいでしょ
うか？

お見込みのとおりです。

8 仕様書
4.3.必須機能
(3)プロキシサーバの
監視

項番8

「セキュリティを考慮し､セキュ
リティクラウドからインターネッ
トへ通信を行う際は､端末情
報を削除すること」について､
上位プロキシで復号されない
通信からは､端末情報を削除
できないかと思いますが､全
ての通信について復号が必
要でしょうか？

本項はXFF情報等により相手
方Webサーバへ端末情報が届
かないようにすることを意図し
ています。

9 仕様書
4.3.必須機能
(4)外部ＤＮＳサーバの
監視

項番4

こちらに関しては、必ず外部
DNSサーバ自体を監視する
必要がありますでしょうか。不
正な通信についてはUTMの
ログ分析等で代用可能かと思
いますのでそのような形で代
用する策も可としていただけ
ないでしょうか。

サーバ本体のログを分析してく
ださい。

10 仕様書
4.3.必須機能
(4)外部ＤＮＳサーバの
監視

項番9

マルチドメインのサポートにつ
いて、各団体ではなく、総合
窓口を通して実施させていた
だいても宜しいでしょうか。

マルチドメインをサポートしてい
るのであれば実施方法は受託
者の提案によります。

11 仕様書
4.3.必須機能
(4)外部ＤＮＳサーバの
監視

外部DNSのログについては､
経路上に存在するUTMのロ
グ(DDOSなど)を監視しての検
知・分析でも宜しいでしょう
か。

サーバ本体のログを分析してく
ださい。

12 仕様書
4.3.必須機能
(13)ＣＤＮ

項番4

「コンテンツキャッシュサーバ
は、インターネット上の複数の
サーバで構」とありますが、
4.2 データセンター要件で定
めるデータセンター以外のク
ラウドサービスを利用して良
いという認識でよろしいでしょ
うか。
その場合でも、4.2. データセン
ター要件で定める「日本国内」
「常駐管理」の仕様に準拠す
る必要があるという認識でよ
ろしいでしょうか。

お見込みのとおりです。

13 仕様書
4.3.必須機能
(14)ログ収集・分析

項番1
対象の各サーバについては､
WAFのログ分析でも宜しいで
しょうか。

各サーバ本体のログを分析し
てください。

14 仕様書
4.3.必須要件
(14)ログ分析

項番4

『必要なルールを個別に作成
できること』の記載がございま
すが､具体的にどういった内
容を想定されておりますでしょ
うか。
(指定された脅威に対する分
析ルールを追加する必要が
あるといった内容でしょうか)

お見込みのとおりです。



番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

15 仕様書
4.3.必須要件
(15)イベント監視

項番3

『OSのシステムイベント､アプ
リ―ションの起動や停止､エ
ラー通知といったイベントを監
視できること』と記載がありま
すが､左記以外にも監視項目
があればご教示頂けますで
しょうか。

必須の監視項目は仕様書記載
のとおりです。
なお、本セキュリティクラウドに
資する監視項目の提案がある
場合は提案書の項目番号９番
で記載いただければ評価する
場合があります。

16 仕様書
4.4.オプション機能
(1)メール無害化

項番４

メール無害化機能とファイル
無害化機能で両方の機能を
求めている３団体様につい
て、実際に項番４にてファイル
無害化も行いますが、オプ
ション機能（２）のファイル無害
化の機能まで必要となります
でしょうか。

提供されるメール無害化の機
能で４．４ オプション機能 （２）
ファイル無害化の全ての要件
を満たせるのであれば必要あ
りません。

17 仕様書
4.4.オプション機能
(2)ファイル無害化

全般

上記ご質問で、メール無害化
機能に追加でファイル無害化
の機能を利用希望の場合、
費用を計算するために希望
団体様の一般行政職員数を
ご教示いただけますでしょう
か。

端末数を職員数として算定して
ください。

18 仕様書
4.4.オプション機
(4)EDR監視／運用

項番13

『TrendMicroやF-Secure等』
の記載についてですが､可能
であれば想定されるアンチ
ウィルスソフトをご教示頂けな
いでしょうか？

表記以外のものについては、
受託者決定後、現状調査の中
でご確認ください。

19 仕様書
4.4.オプション機能
(4)EDR監視／運用

項番３

EDRの場合は論理的に隔離
した後調査するためにはネッ
トワークにつながっている必
要があり、物理隔離されると
調査続行が不可能になると考
えます。また、物理隔離は現
地で行っていただく必要があ
るので、しかるべき調査が終
わった後必要であれば団体
様に物理隔離をしていただく
と考えてよろしいでしょうか。

各利用団体ごとに運用するセ
キュリティポリシーが異なるた
め、実際にどのような対応とす
るかは各利用団体と協議の
上、決定することとします。

20 仕様書
4.4.オプション機能
(5)ActiveDirectoryの
利用

初期の移行作業も含まれま
すでしょうか？

お見込みのとおりです。

21 仕様書
4.4.オプション機能
(5)ActiveDirectoryの
利用

パッチ更新やアカウント追加
や削除については市町村様
側で対応で宜しいでしょう
か？若しくはサービス事業者
側の対応でしょうか？

原則受託者側の対応とします。

22 仕様書
4.4.オプション機能
(5)ActiveDirectoryの
利用

設置場所は当社が構築する
データセンター内で宜しかっ
たでしょうか？
(市町村様のサーバルーム等
に設置する可能性が無いか
の質問です)

お見込みのとおりです。



番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

23 仕様書
4.4.オプション機能
(6)メールサーバの利
用

今回の作業範囲は､メール
サーバの構築・市町村様側に
てアカウント追加や削除が行
えるようにするまでで宜しかっ
たでしょうか？若しくは既存ア
カウントの移行作業も含まれ
ますでしょうか？

メールサーバの構築並びに既
存アカウントがある利用団体に
ついては移行作業も含みま
す。

24 仕様書
4.4.オプション機能
(6)メールサーバの利
用

パッチ更新や故障以外の運
用作業､アカウント追加や削
除については市町村様側で
対応で宜しいでしょうか？

原則受託者側の対応とします。

25 仕様書
4.4.オプション機能
(6)メールサーバの利
用

設置場所は当社が構築する
データセンター内で宜しかっ
たでしょうか？
(市町村様のサーバルーム等
に設置する可能性が無いか
の質問です)

お見込みのとおりです。

26 仕様書
4.4.オプション機能
(8)ウイルス対策ソフト
の利用

項番7

サーバとは､ウィルスソフトの
更新等の管理サーバのことで
宜しかったでしょうか？
また､パッチ更新や故障以外
の運用作業については市町
村様側で対応で宜しいでしょ
うか？

対象サーバの認識については
お見込みのとおりです。
また、運用作業については原
則受託者側の対応ですが、端
末側の設定等、受託者で行え
ない作業は利用団体側の作業
となります。
詳細は利用団体と協議の上、
決定します。

27 仕様書
4.4.オプション機能
(10)追加VPNの利用

項番1

市町村様側とセキュリティクラ
ウドを結ぶ市町村様側ファイ
アウォールについては､市町
村側様のご準備で宜しかった
でしょうか？SLAは､このオプ
ションについても適用でしょう
か？

4.3.必須機能 （６）各団体のセ
キュリティクラウド接続用ファイ
アウォールを参照してください。
SLAについてはお見込みのと
おりです。

28 仕様書
4.4.オプション機能
(10)追加ＶＰＮの利用

項番１

「大和路情報ハイウェイを通
らずに奈良県自治体情報セ
キュリティクラウドへ直接接続
できる閉域回線」とあります
が、市町村から大和路情報ハ
イウェイの自治体情報セキュ
リティクラウド接続点まで閉域
回線という認識でよろしいで
しょうか。
もしくは、市町村から自治体
情報セキュリティクラウドを提
供する受託者指定のデータセ
ンターを直接接続する閉域回
線となりますでしょうか。

後者となります。

29 仕様書
4.4.オプション機能
(10)追加ＶＰＮの利用

項番3

「100Mbpsベストエフォート、
100Mbps帯域確保、1Gbpsベ
ストエフォート、1Gbps帯域確
保のメニューから選択可能で
あること」とありますが、他社
提供のVPNサービスを利用
し、市町村からVPNサービス
へのアクセス回線をメニュー
から選択可能とするという認
識でよろしいでしょうか。

お見込みのとおりです。
なお、回線サービスは可能で
あれば自社提供でも問題あり
ません。



番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

30 仕様書
4.5.運用保守要件
(1)統括窓口業務

※「対応レベル」表

「フォレンジック結果を提出す
る」と記載がありますが､全て
のインシデントに対して実施
するものでしょうか。また､ど
のような状況を以てフォレン
ジック完了とするのかご教示
頂けますでしょうか？

フォレンジックの実施対象及び
調査内容についてはインシデ
ントが発生した利用団体と協議
して決定するものとします。

31 仕様書
4.5.運用保守要件
(2)マネージドセキュリ
ティサービス

項番11

『セキュリティ機器や監視対象
サーバのログを全てマネージ
ドセキュリティサービス事業者
側に送り監視すること』と記載
がありますが､4.3. 必須機能
(14)ログ収集・分析に記載の
ある「監視対象サーバ､ゲート
ウェイ対策システム､メールセ
キュリティ対策システム」のロ
グという認識で宜しいでしょう
か？

4.3. 必須機能 (14)ログ収集・分
析の項番３に記載されている
ファイウォール・IDS/IPS・メー
ルリレーサーバ・WAF・プロキシ
サーバ・外部DNSサーバ等の
主要なセキュリティ対策機器も
対象となります。

32 仕様書
4.5.運用保守要件
(6)障害管理

項番２

セキュリティクラウドを構成す
る機器は冗長化を行い、と記
載いただいておりますが、各
団体に設置するセキュリティ
クラウド接続用ファイアウォー
ルは冗長構成の対象外と考
えてよろしいでしょうか。

お見込みのとおりです。
なお、当該機器について冗長
化または可用性向上に資する
提案がある場合は提案書の項
目番号１９番で記載いただけれ
ば評価する場合があります。

33 仕様書
4.5.運用保守要件
(8)ヘルプデスク機能

項番6

『構成団体のシステム更新､
システム変更に対し柔軟に対
応すること』と記載があります
が､現行のシステムでの更新
および変更実績などをご教示
頂けないでしょうか？

具体的な実績情報はありませ
んが、５年間の運用期間中に
いずれの団体も１度はシステ
ムの更新があると見込まれま
す。

34 仕様書
4.5.運用保守要件
(8)ヘルプデスク機能

項番8,9

問合せ対応や通知等を実施
する際に､「電話又はメール」
でとの記載がありますが､Web
ポータルによる提供は可能で
しょうか？

Webポータルを併用することを
妨げませんが、電話又はメー
ルでの受付対応も提供してくだ
さい。

35 仕様書
4.5.運用保守条件
(8)ヘルプデスク機能

ヘルプデスク､NOC､SOCに関
する以下の情報について､可
能な範囲で現状をご教示頂
けないでしょうか？
・問い合わせ件数
・障害発生件数
・参加団体の追加／脱退件
数
・参加団体のオプション機能
の追加・削除申し込み件数

現行セキュリティクラウドに関し
ては以下のとおりです。
問い合わせ件数：約３５０件／
年
障害発生件数：１１件
参加団体の追加／脱退：なし
オプション機能の追加・削除：
WAFのFQDN追加４件
Webメール利用追加１件
メール無害化追加１件

36 仕様書
4.5.運用保守要件
(9)セキュリティレベル
の自己点検の実施

項番5

『第三者による監査』と記載が
ありますが､第三者は本セ
キュリティクラウドにかかわっ
ていない会社､資本提携のな
い会社等を想定しましたがそ
の認識であっておりますで
しょうか？

お見込みのとおりです。

37 仕様書
4.5.運用保守要件
(11)セキュリティ監視
業務

※「危険度」表

危険度の分類の一例とありま
すが､提供事業者側で定義し
たものを事前合意の上利用
する運用でも問題無いでしょ
うか？

お見込みのとおりです。



番号 項目 ページ、項目など 項目名、項番名など 質問内容 回答

38 仕様書
4.5.運用保守要件
(14)定例会議等の運
営

各団体への月次報告は文書
での報告とし、報告会は年1
回集合型での開催とさせて頂
いて宜しいでしょうか。

奈良県に対しては月に１回以
上定例会議を開催してくださ
い。
奈良県以外の構成団体に対し
てはお見込みのとおりです。

39 仕様書
4.5.運用保守要件
(14)定例会議等の運
営

現地で対応させていただく対
応者とは別に､一部の対応者
(NOC､SOC要因)がリモートで
参加させていただく運用は可
能でしょうか？

差し支えありません。
参加のための環境は受託者で
ご用意ください。

40 仕様書 5.移行作業要件

移行を検討するにあたり､オ
プション機能のメールに関す
る以下の情報について､可能
な範囲でご教示頂けないで
しょうか？
・Webメール､メールスプール
サーバ(IMAP､SMTP)の製品
名とバージョン情報
・移行元サーバとの間で､
IMAPでの通信が可能か
・メールパスワードを既存事
業者から平文でご提供頂ける
か

受託者決定後、現状調査の中
でご確認ください。

41

(参考資
料)オプ
ション機
能　団体
別導入一
覧

オプションの無害化利用での
メールアドレス数の記載はあ
りますが､基本機能としての全
自治体のメールアドレス数を
ご教示頂けますでしょうか？

端末数をメールアドレス数とし
て算定してください。

42

(参考資
料)オプ
ション機
能　団体
別導入一
覧

お客様で利用されるグローバ
ルIPアドレスの準備は必要で
しょうか？
必要な場合､数量をご教示頂
けますでしょうか？

仕様書で示す機能の実現に必
要な数量をご用意ください。


